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REKOMENDACJE POMAGAJACE ZACHOWAC BEZPIECZENSTWO DANYCH
OSOBOWYCH PRZETWARZANYCH PODCZAS LEKCJI ONLINE

dla Administratoréw, nauczycieli oraz uczniéw
zrodto: www.uodo.gov.pl

Aktualizuj na biezgco systemy operacyjne.

Aktualizuj systematycznie programy antywirusowe (skonfiguruj program tak by aktualizowaty
sie automatycznie).

Skanuj regularnie stacje robocze programami antywirusowymi (najlepiej ustaw automatyczne
skanowanie).

Pobieraj oprogramowanie wytgcznie ze stron producentéw (nie uzywaj stron typu ,instalki”,
,dobre programy”, ,torrenty”).

Nie otwieraj zatacznikdbw z nieznanych Z7rddet dostarczanych poprzez korespondencje
elektroniczna.

Nie zapamietuj haset w przegladarce (bezpieczniej jest uzy¢ menedzera haset np. LastPass).

Nie zapisuj haset na kartkach i tablicach, przechowuj je zawsze w miejscach niedostepnych
dla oséb postronnych.

Unikaj uzywania tych samych haset w réznych systemach informatycznych.

Zabezpieczaj serwery plikéw czy inne zasoby sieciowe.

Zabezpieczaj sieci bezprzewodowe skomplikowanym hastem.

Stosuj ztozone hasta odpowiednio do zagrozen (mate i duze litery, cyfry i znaki specjalne).
Unikaj wchodzenia na nieznane czy przypadkowe strony internetowe.

Nie loguj sie do systemdw informatycznych w przypadkowych miejscach z niezaufanych
urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi.

Wykonuj regularne kopie zapasowe.

Korzystaj ze sprawdzonego oprogramowania do szyfrowania e-maili lub nosnikéw danych
(np. 7-Zip).

Szyfruj dyski twarde w komputerach przenosnych.
Odchodzgc od komputera, blokuj stacje komputerowg uzywajgc skréotu Windows + L .

Nie umieszczaj w komputerze przypadkowo znalezionych nosnikow USB. Moze znajdowac sie
na nich ztosliwe oprogramowanie.

Zatozenie odrebnych kont uzytkownikéw w przypadku korzystania z komputera przez wiele
0s6b.

Przed wystaniem maila upewnij sie, ze wysytasz go do wtasciwego adresata, zwtaszcza jesli
wiadomos$¢ zawiera dane osobowe lub dane wrazliwe.



sN®WATOR..

Centrum Doskonalenia Kadr Oswiatowych 44 - 100 Gliwice, ul. Kozielska 52 Strona 2z 3

Dyrektorze szkoty:

e Szkota informuje nauczycieli, rodzicéw oraz ucznidow o sposobie realizacji nauki zdalnej.
Informacja ta powinna zosta¢ przekazana w prosty sposob, tak aby byta zrozumiata dla
wszystkich, do ktorych skierowany jest komunikat.

e Szkota powinna zapewnié¢ narzedzia umozliwiajgce nauczycielom prowadzenie zaje¢ zdalnych
oraz bezpieczng komunikacje z uczniami i rodzicami, wdrazajgc je kompleksowo w catej
placowce.

e Szkota moze wymagac¢ od ucznia lub reprezentujgcego go rodzica (opiekuna prawnego)
podania danych do zafozenia konta w systemie zdalnego nauczania, ale tylko w zakresie
niezbednym do tego, aby to konto zatozy¢. Nie nalezy przy takiej okazji gromadzi¢ danych
nadmiarowych badz stuzgcych do realizacji innych celéow.

e Szkota musi zadbac¢ o zabezpieczenie danych przez zastosowanie odpowiednich Srodkéw
technicznych i organizacyjnych. Chodzi o to, aby dane te nie byly udostepniane osobom
nieupowaznionym oraz nie ulegty zniszczeniu, zmodyfikowaniu lub utracie.

e W razie wykonywania obowigzkéw stuzbowych przez nauczycieli poza szkotg jej dyrektor
w kazdym wypadku musi rozwazy¢ mozliwosci odpowiedniego zabezpieczenia danych
osobowych , uwzgledniajgc stopien ryzyka naruszenia ochrony danych osobowych
i ewentualnie wdrozy¢ odpowiednie $rodki minimalizujgce to ryzyko lub zrezygnowad z tego
rodzaju praktyki, np. umozliwiajgc nauczycielowi, ktéry nie ma wtasciwych warunkéw do pracy
zdalnej, korzystanie ze sprzetu znajdujgcego sie w szkole.

e Rekomenduje sie, by nauczyciele do korespondencji e-mailowej z uczniami korzystali
ze stuzbowych adreséw e-mail. Dyrektor szkoty nie powinien zalecaé nauczycielom uzywania
przez nich prywatnych adresdow poczty elektronicznej do kontaktu z uczniami lub ich rodzicami
(opiekunami prawnymi).

W obu przypadkach powinni odpowiednio zabezpiecza¢ dane osobowe udostepniane
w przesytanych wiadomosciach.

e Nalezy pamietaé, ze za przetwarzanie danych ucznidw przy wykorzystaniu narzedzi
wdrozonych samodzielnie przez nauczyciela zawsze odpowiedzialnos¢ ponosi szkofa. Dlatego
przyjmowanie okreslonego rozwigzania powinno sie odbywaé¢ w uzgodnieniu z dyrektorem
szkoty, ktéry musi mie¢ swiadomos¢, jakie narzedzia sg wykorzystywane do prowadzenia
zdalnej edukacji w szkole, lub wyznaczonym przez niego koordynatorem pracy zdalnej.
Takie rozwigzanie powinno by¢ traktowane jako tymczasowe.

e Przy wyborze aplikacji lub innych narzedzi wykorzystywanych do zdalnej edukacji badz
komunikacji z uczniami, zawsze nalezy sie zastanowié, czy jest niezbedne, aby przetwarzaty
one dane osobowe, a jezeli tak, czy mozna zminimalizowac ich zakres, badZz wykorzystywac
tylko pseudonimy (np. pierwsza litera imienia itp.). Nalezy takze sprawdzi¢ zasady swiadczenia
ustugi i zasady przetwarzania danych przez ustugodawce (polityke prywatnosci).

e Jezeli platformy wykorzystywane do zdalnego nauczania sg odrebnymi od szkoty
administratorami przetwarzanych przez siebie danych, to rodzice i dzieci powinni od nich
otrzymacé klauzule informacyjng o podstawowych zasadach i zakresie zbierania danych oraz
administratorze, np. podczas zaktadania konta. Nie jest to juz zadanie szkoty.
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Nauczycielu:

e Pamietaj, aby przetwarza¢ dane osobowe ucznidw i ich rodzicow tylko w celach zwigzanych
z wykonywaniem swoich obowigzkdow stuzbowych.

e Pamietaj aby w bezpieczny sposdb korzystaé z komputerdw i innych urzgdzen zarowno wtedy,
gdy zapewnit je pracodawca, jak i wtedy, gdy korzystasz z wiasnych. Urzgdzenia te muszg by¢
odpowiednio zabezpieczone i uzytkowane zgodnie z politykg lub inng procedurg
wprowadzong w tym zakresie w szkole.

e Jezeli uzywasz wtasnego urzgdzenia, powiniene$ samodzielnie spetni¢ podstawowe wymogi
bezpieczenstwa, tj. dbaé¢ o aktualizacje systemu operacyjnego, o wiasciwe dziatanie
programéw antywirusowaych, programow typu antymalware i antyspyware, a takzie
instalowanie na swoich urzadzeniach oprogramowania i pobierania go tylko z wiarygodnych
zrodet (ze stron producentow).

e Uzywaj mocnych (ztozonych) haset dostepowych, blokuj urzadzenie przed odejsciem od
stanowiska pracy (zalecana konfiguracja automatycznego blokowania komputera po pewnym
czasie bezczynnosci).

e Gdy przechowujesz dane na urzadzeniach przenosnych (np. pamie¢ USB), muszg by¢ one
bezwzglednie szyfrowane i chronione hastem, by zapewni¢ odpowiednie bezpieczenstwo
danych osobowych.

e Korespondencja ktdrg prowadzisz z uczniami lub rodzicami powinna by¢ prowadzona ze
stuzbowej skrzynki pocztowej. Jezeli do celow stuzbowych wykorzystujesz prywatng skrzynke
pocztowg, pamietaj, aby korzystac¢ z niej w sposéb rozwazny i bezpieczny.

e Szczegdlng uwage musisz zwrocié na zabezpieczenie danych osobowych udostepnianych
w przesytanych wiadomosciach. Zawsze przed wystaniem wiadomosci, upewnij sie , czy
niezbedne jest wystanie danych osobowych, oraz ze zamierzasz wysyfa¢ jg do witasciwego
adresata. Podczas wysytania korespondencji zbiorczej korzystaj z opcji ,UDW” (ukryty
odbiorca), dzieki ktoérej odbiorcy wiadomosci nie bedg widzie¢ wzajemnie swoich adresow
e-mail.

e Uwzglednij, w porozumieniu z dyrektorem szkoty, jakie realne mozliwosci komunikowania sie
z Tobg majg uczniowie lub rodzice, pod warunkiem, ze wskazany przez nich konkretny rodzaj
komunikatora internetowego zapewnia bezpieczenstwo komunikacji.

e Na ogdlnie dostepnych portalach lub stronach internetowych mozna jedynie publikowaé
materiaty edukacyjne, natomiast nie mozina przetwarza¢ danych osobowych uczniéw
lub rodzicow.

e W celu sprawdzania i monitorowania obecnosci ucznidw w zajeciach prowadzonych zdalnie,
nalezy zachowac¢ proporcjonalnos¢ i minimalizacje danych. Dla przyktadu nie mozna w tym
celu korzystaé z narzedzi zbierajgcych dane biometryczne.



